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Раздел 1. Общие положения 
 

1.1. Настоящая основная образовательная программа (ООП) по специально-
сти среднего профессионального образования 10.02.04 «Обеспечение информаци-
онной безопасности  телекоммуникационных систем» разработана на основе фе-
дерального государственного образовательного стандарта среднего профессио-
нального образования по специальности 10.02.04  «Обеспечение информационной 
безопасности  телекоммуникационных систем» (далее – ФГОС СПО), утвержден-
ного приказом Министерства образования и науки от 9 декабря 2016 №1551 (за-
регистрирован Министерством юстиции Российской Федерации от 26 декаб-
ря2016 г.№ 44944)  

ООП определяет рекомендованный объем и содержание среднего профес-
сионального образования по специальности 10.02.04 «Обеспечение информаци-
онной безопасности телекоммуникационных систем», планируемые результаты 
освоения образовательной программы, примерные условия образовательной дея-
тельности. 

ООП разработана для реализации образовательной программы на базе сред-
него общего образования.  

Образовательная программа, реализуемая на базе основного общего образо-
вания, разрабатывается образовательной организацией на основе требований фе-
дерального государственного образовательного стандарта среднего общего обра-
зования и ФГОС СПО с учетом получаемой профессии и настоящей ООП. 

1.2. Нормативные основания для разработки ООП: 
 Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в 

Российской Федерации»; 
 Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утвержде-

нии Порядка разработки примерных основных образовательных программ, прове-
дения их экспертизы и ведения реестра примерных основных образовательных 
программ»; 

 Приказ Минобрнауки России 9 декабря 2016 №1551«Обутверждении 
федерального государственного образовательного стандарта среднего профессио-
нального образования по специальности 10.02.04«Обеспечение информационной 
безопасности  телекоммуникационных систем»» (зарегистрирован Министерст-
вом юстиции Российской Федерации от 26 декабря 2016 г. регистрационный № 
44944; 

 Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утвер-
ждении Порядка организации и осуществления образовательной деятельности по 
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образовательным программам среднего профессионального образования» (зареги-
стрирован Министерством юстиции Российской Федерации 30 июля 2013 г., реги-
страционный № 29200) (далее – Порядок организации образовательной деятель-
ности); 

 Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утвер-
ждении Порядка проведения государственной итоговой аттестации по образова-
тельным программам среднего профессионального образования» (зарегистриро-
ван Министерством юстиции Российской Федерации 1 ноября 2013 г., регистра-
ционный № 30306); 

 Приказ Минобрнауки России от 18 апреля 2013 г. № 291 «Об утвер-
ждении Положения о практике обучающихся, осваивающих основные профес-
сиональные образовательные программы среднего профессионального образова-
ния» (зарегистрирован Министерством юстиции Российской Федерации 14 июня 
2013 г., регистрационный № 28785). 

 Приказ Министерства труда и социальной защиты Российской Федерации 
от 3 ноября 2016 г. № 608н «Об утверждении профессионального стандарта 
06.030 Специалист по защите информации в телекоммуникационных системах и 
сетях» (зарегистрирован Министерством юстиции Российской Федерации 25 
ноября 2016 г., регистрационный № 44449); 

 Приказ Министерства труда и социальной защиты Российской Федерации 
от 1 ноября 2016 г. № 598н «Об утверждении профессионального стандарта 
06.032 Специалист по безопасности компьютерных систем и сетей» 
(зарегистрирован Министерством юстиции Российской Федерации 28 ноября 2016 
г., регистрационный № 44464); 

 Приказ Министерства труда и социальной защиты Российской Федерации 
от 15 сентября 2016 г. № 522н «Об утверждении профессионального стандарта 
06.033 Специалист по защите информации в автоматизированных системах» 
(зарегистрирован Министерством юстиции Российской Федерации 28 сентября 
2016 г., регистрационный № 43857); 

 Приказ Министерства труда и социальной защиты Российской Федерации 
от 1 ноября 2016 г. № 599н «Об утверждении профессионального стандарта 
06.033 Специалист по защите информации в автоматизированных системах» 
(зарегистрирован Министерством юстиции Российской Федерации 25 ноября 2016 
г., регистрационный № 44443); 
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Раздел 2. Общая характеристика образовательной программы среднего про-

фессионального образования  
 
Квалификация, присваиваемая выпускникам образовательной программы: 

техник по защите информации. 
Формы получения образования: допускается только в профессиональной 

образовательной организации или образовательной организации высшего образо-
вания  

Формы обучения: очная. 
Объем образовательной программы, реализуемой на базе среднего общего 

образования: 4464 часа 
Срок получения образования по образовательной программе, реализуемой 

на базе среднего общего образования: 
- при очной форме - 2 года 10 месяцев; 
- при очно-заочной форме обучения - увеличивается не более чем на 1 год 

по сравнению со сроком получения образования по очной форме обучения. 
Объем и сроки получения среднего профессионального образования по спе-

циальности 10.02.04 Обеспечение информационной безопасности телекоммуни-
кационных систем на базе основного общего образования с одновременным полу-
чением среднего общего образования: 5940 часов, 3 годя 10 месяцев. 

 
Раздел 3. Характеристика профессиональной деятельности выпускника 
 

3.1. Область профессиональной деятельности выпускников: 06 Связь, ин-
формационные и коммуникационные технологии, 12 обеспечение безопасности1. 

3.3. Соответствие профессиональных модулей присваиваемым квалифика-
циям 

 

Наименование ос-
новных видов дея-

тельности 

Наименование  
профессиональных мо-

дулей 

Осваиваемая  
квалификация 

Техник по защите  
информации 

Эксплуатация ин- ПМ.01 Эксплуатация осваивается 
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формационно-
коммуникационных 
систем и сетей; 

автоматизированных 
(информационных) 
систем в защищенном 
исполнении 

Защита информации 
в информационно-
коммуникационных 
системах и сетях  с 
использованием 
программных, про-
граммно-
аппаратных, в том 
числе криптографи-
ческих средств за-
щиты; 

 

ПМ.02 Защита инфор-
мации в автоматизиро-
ванных системах про-
граммными и про-
граммно-аппаратными 
средствами 

осваивается 

Защита информации 
в информационно-
коммуникационных 
системах и сетях с 
использованием 
технических средств 
защиты. 

ПМ.03 Защита инфор-
мации техническими 
средствами 

осваивается 

Выполнение работ 
по одной или не-
скольким професси-
ям рабочих, долж-
ностям служащих2 

ПМ.04 Выполнение ра-
боты по профессии ра-
бочего «Оператор элек-
тронно-
вычислительных и вы-
числительных машин» 

Осваивается одна 
или две квалифи-
кации  
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ПМ.04 Выполнение ра-
боты по профессии ра-
бочего«Монтажник 
оборудования связи» 
ПМ.04 Выполнение ра-
боты по профессии ра-
бочего 
«Монтажник радио-
электронной аппарату-
ры и приборов» 

 
 

Раздел 4. Планируемые результаты освоения образовательной программы 
4.1. Общие компетенции 

К
од

 
ко

м
пе

-
те

нц
ии

 

Формулировка 
компетенции 

Знания, умения 

ОК 01 Выбирать способы 
решения задач про-
фессиональной дея-
тельности, приме-
нительно к различ-
ным контекстам 

Умения: распознавать задачу и/или проблему в 
профессиональном и/или социальном контек-
сте; анализировать задачу и/или проблему и 
выделять её составные части; определять этапы 
решения задачи; выявлять и эффективно искать 
информацию, необходимую для решения зада-
чи и/или проблемы; 
составить план действия; определить необхо-
димые ресурсы; 
владеть актуальными методами работы в про-
фессиональной и смежных сферах; реализовать 
составленный план; оценивать результат и по-
следствия своих действий (самостоятельно или 
с помощью наставника). 
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Знания: актуальный профессиональный и со-
циальный контекст, в котором приходится ра-
ботать и жить; основные источники информа-
ции и ресурсы для решения задач и проблем в 
профессиональном и/или социальном контек-
сте. 
алгоритмы выполнения работ в профессио-
нальной и смежных областях; методы работы в 
профессиональной и смежных сферах; структу-
ру плана для решения задач; порядок оценки 
результатов решения задач профессиональной 
деятельности. 

ОК 02 Осуществлять по-
иск, анализ и ин-
терпретацию ин-
формации, необхо-
димой для выпол-
нения задач про-
фессиональной дея-
тельности 

Умения: определять задачи поиска информа-
ции; определять необходимые источники ин-
формации; планировать процесс поиска; струк-
турировать получаемую информацию; выде-
лять наиболее значимое в перечне информации; 
оценивать практическую значимость результа-
тов поиска; оформлять результаты поиска 
Знания номенклатура информационных источ-
ников применяемых в профессиональной дея-
тельности; приемы структурирования инфор-
мации; формат оформления результатов поиска 
информации 

ОК 03 Планировать и реа-
лизовывать собст-
венное профессио-
нальное и личност-
ное развитие 

Умения: определять актуальность нормативно-
правовой документации в профессиональной 
деятельности; выстраивать траектории профес-
сионального и личностного развития 
Знания: содержание актуальной нормативно-
правовой документации; современная научная 
и профессиональная терминология; возможные 
траектории профессионального развития и са-
мообразования 

ОК 04 Работать в коллек-
тиве и команде, эф-
фективно взаимо-

Умения: организовывать работу коллектива и 
команды; взаимодействовать с коллегами, ру-
ководством, клиентами 
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действовать с кол-
легами, руково-
дством, клиентами 

Знания: психология коллектива; психология 
личности; основы проектной деятельности 

ОК 05 Осуществлять уст-
ную и письменную 
коммуникацию на 
государственном 
языке с учетом осо-
бенностей социаль-
ного и культурного 
контекста 

Умения: излагать свои мысли на государст-
венном языке; оформлять документы. 
Знания: особенности социального и культур-
ного контекста; правила оформления докумен-
тов. 

ОК 06 Проявлять граждан-
ско-
патриотическую по-
зицию, демонстри-
ровать осознанное 
поведение на осно-
ве традиционных 
общечеловеческих 
ценностей 

Умения: описывать значимость своей профес-
сии 
Презентовать структуру профессиональной 
деятельности по профессии (специальности) 
Знания: сущность гражданско-патриотической 
позиции 
Общечеловеческие ценности 
Правила поведения в ходе выполнения профес-
сиональной деятельности 

ОК 07 Содействовать со-
хранению окру-
жающей среды, ре-
сурсосбережению, 
эффективно дейст-
вовать в чрезвычай-
ных ситуациях 

Умения: соблюдать нормы экологической 
безопасности; определять направления ресур-
сосбережения в рамках профессиональной дея-
тельности по профессии (специальности). 
Знания: правила экологической безопасности 
при ведении профессиональной деятельности; 
основные ресурсы, задействованные в профес-
сиональной деятельности; пути обеспечения 
ресурсосбережения. 

ОК 08 Использовать сред-
ства физической 
культуры для со-
хранения и укреп-
ления здоровья в 
процессе профес-
сиональной дея-
тельности и под-

Умения: использовать физкультурно-
оздоровительную деятельность для укрепления 
здоровья, достижения жизненных и профес-
сиональных целей; применять рациональные 
приемы двигательных функций в профессио-
нальной деятельности; пользоваться средства-
ми профилактики перенапряжения характер-
ными для данной профессии (специальности) 
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держание необхо-
димого уровня фи-
зической подготов-
ленности 

Знания: роль физической культуры в обще-
культурном, профессиональном и социальном 
развитии человека; основы здорового образа 
жизни; условия профессиональной деятельно-
сти и зоны риска физического здоровья для 
профессии (специальности); средства профи-
лактики перенапряжения. 

ОК 09 Использовать ин-
формационные тех-
нологии в профес-
сиональной дея-
тельности 

Умения: применять средства информационных 
технологий для решения профессиональных 
задач; использовать современное программное 
обеспечение 
Знания: современные средства и устройства 
информатизации; порядок их применения и 
программное обеспечение в профессиональной 
деятельности. 

ОК 10 Пользоваться про-
фессиональной до-
кументацией на го-
сударственном и 
иностранном языке 

Умения: понимать общий смысл четко произ-
несенных высказываний на известные темы 
(профессиональные и бытовые), понимать тек-
сты на базовые профессиональные темы; уча-
ствовать в диалогах на знакомые общие и про-
фессиональные темы; строить простые выска-
зывания о себе и о своей профессиональной 
деятельности; кратко обосновывать и объяс-
нить свои действия (текущие и планируемые); 
писать простые связные сообщения на знако-
мые или интересующие профессиональные те-
мы 
Знания: правила построения простых и слож-
ных предложений на профессиональные темы; 
основные общеупотребительные глаголы (бы-
товая и профессиональная лексика); лексиче-
ский минимум, относящийся к описанию пред-
метов, средств и процессов профессиональной 
деятельности; особенности произношения; 
правила чтения текстов профессиональной на-
правленности 
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4.2. Профессиональные компетенции 
 

Основные виды  
деятельности 

Код и наименование 
компетенции 

Показатели освоения компе-
тенции 

Эксплуатация инфор-
мационно – телеком-
муникационных сис-
тем и сетей 

 ПК1.1. Производить 
монтаж, настройку и 
поверку  функциони-
рования и конфигури-
рования оборудования 
информационно – те-
лекоммуникационных 
систем и сетей. 
 

Практический опыт: 
монтажа, настройки, проверки 
функционирования и конфигу-
рирования оборудования ин-
формационно-
телекоммуникационных систем 
и сетей (далее –ИТКС); 
Умения: 
осуществлять техническую экс-
плуатацию линейных сооруже-
ний связи; 
производить монтаж кабельных 
линий и оконечных кабельных 
устройств; 
настраивать, эксплуатировать и 
обслуживать оборудование 
ИТКС; 
осуществлять подключение, на-
стройку мобильных устройств и 
распределенных сервисов ИТКС; 
производить испытания, провер-
ку и приемку оборудования 
ИТКС; 
производить монтаж кабельных 
линий и оконечных кабельных 
устройств ИТКС; 
применять средства измерений-
характеристик функционирова-
ния электрических цепей и сиг-
налов ИТКС; 
Знания: 
принципов построения и основ-
ных характеристик ИТКС; 
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принципов передачи информа-
ции в ИТКС; 
видов и характеристик сигналов 
в ИТКС; 
видов помех в каналах связи 
ИТКС и методов защиты от них; 
разновидностей линий передач, 
конструкции и характеристик 
электрических и оптических ка-
белей связи; 
технологий и оборудования уда-
ленного доступа в ИТКС; 
принципов построения, основ-
ные характеристики активного 
сетевого и коммуникационного 
оборудования ИТКС; 
основных характеристик типо-
вых измерительных  приборов и 
правил работы с ними; 

 ПК 1.2. Осуществлять 
диагностику техниче-
ского состояния, по-
иск неисправностей и 
ремонт оборудования 
информационно – те-
лекоммуникационных 
систем и сетей. 

Практический опыт: 
текущего контроля функциони-
рования оборудования ИТКС; 
диагностики технического со-
стояния приёмо-передающих 
устройств и линейных сооруже-
ний связи и источников питания; 
 
Умения: 
осуществлять подключение, на-
стройку мобильных устройств и 
распределенных сервисов ИТКС; 
производить испытания, провер-
ку и приемку оборудования 
ИТКС; 
осуществлять  диагностику тех-
нического состояния ИТКС;  
применять средства измерений-
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характеристик функционирова-
ния электрических цепей и сиг-
налов ИТКС; 
 
Знания: 
принципов построения и основ-
ных характеристик ИТКС; 
принципы передачи информации 
в ИТКС; 
разновидностей линий передач, 
конструкций и характеристик 
электрических и оптических ка-
белей связи; 
технологий и оборудования уда-
ленного доступа в ИТКС; 
периодичностивыполненияпове-
рок контрольно-измерительной 
аппаратуры; 
требований метрологического 
обеспечения функционирования 
ИБТКС; 

 ПК 1.3. Проводить 
техническое обслужи-
вание оборудования 
информационно – те-
лекоммуникационных 
систем и сетей 

Практический опыт: 
проведения технического об-
служивания, диагностики техни-
ческого состояния, поиска неис-
правностей и ремонта оборудо-
вания ИТКС; 
Умения: 
осуществлять техническую экс-
плуатацию линейных сооруже-
ний связи; 
проверять функционирование, 
производить регулировку и кон-
троль основных параметров ис-
точников питания радиоаппара-
туры; 
производить настройку про-



14 

 

 

граммного обеспечения комму-
тационного оборудования за-
щищенных телекоммуникацион-
ных систем; 
производить контроль парамет-
ров функционирования ИТКС; 
Знания: 
принципов построения и основ-
ных характеристик ИТКС; 
видов и характеристик сигналов 
в ИТКС; 
разновидностей линий передач, 
конструкции и характеристик 
электрических и оптических ка-
белей связи; 
принципов построения, основ-
ных характеристик активного 
сетевого и коммуникационного 
оборудования ИТКС; 
принципов организации техни-
ческой эксплуатации ИТКС; 

ПК 1.4. Осуществлять 
контроль функциони-
рования информаци-
онно – телекоммуни-
кационных систем и 
сетей 

Практический опыт: 
текущего контроля функциони-
рования оборудования ИТКС; 
мониторингатехнического со-
стояния и работоспособности 
приёмо-передающих устройств и 
линейных сооружений связи и 
источников питанияИТКС; 
Умения: 
осуществлять техническую экс-
плуатацию линейных сооруже-
ний связи; 
настраивать, эксплуатировать и 
обслуживать оборудование 
ИТКС; 
производить испытания, провер-
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ку и приемку оборудования 
ИТКС; 
проводить работы по техниче-
скому обслуживанию, диагно-
стике технического состояния и 
ремонту оборудования ИТКС; 
осуществлять техническую экс-
плуатацию приемо-передающих 
устройств; 
оформлять эксплуатационно-
техническую документацию;  
Знания: 
принципов построения и основ-
ных характеристик ИТКС; 
принципов передачи информа-
ции в ИТКС; 
видов и характеристик сигналов 
в ИТКС; 
видов помех в каналах связи 
ИТКС и методов защиты от них; 
принципов построения, основ-
ных характеристик активного 
сетевого и коммуникационного 
оборудования ИТКС. 
спецификацию изделий, ком-
плектующих, запасного имуще-
ства и принадлежностей ИТКС; 

Защита информации в 
информационно – те-
лекоммуникационных 
системах и сетях с ис-
пользованием про-
граммно-аппаратных, 
в том числе крипто-
графических средств 
защиты 
 

 ПК 2.1. Производить 
установку, настройку, 
испытания и конфигу-
рирование программ-
ных и программно-
аппаратных, в том 
числе криптографиче-
ских средств защиты 
информации от не-
санкционированного 

Практический опыт: 
установки, настройки, испыта-
ний и конфигурирования про-
граммных и программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации в оборудовании 
ИТКС; 
Умения: 
выявлять и оценивать угрозы 
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доступа и специаль-
ных воздействий в 
оборудование инфор-
мационно – телеком-
муникационных сис-
тем и сетей 

безопасности информации в 
ИТКС; 
настраивать и применять средст-
ва защиты информации в опера-
ционных системах, в том числе 
средства антивирусной защиты; 
проводить установку и настрой-
ку программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации; 
проводить конфигурирование 
программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации; 
Знания: 
способов защиты информации от 
несанкционированного доступа 
(далее – НСД) и специальных 
воздействий на нее; 
типовых программных и про-
граммно-аппаратных средств 
защиты информации в ИТКС; 
криптографических средств за-
щиты информации конфиденци-
ального характера, которые при-
меняются в ИТКС; 

ПК 2.2. Поддерживать 
бесперебойную работу 
программных и про-
граммно-аппаратных, 
в том числе и крипто-
графических средств 
защиты информации в 
информационно – те-
лекоммуникационных 

Практический опыт: 
поддержания бесперебойной ра-
боты программных и программ-
но-аппаратных (в том числе 
криптографических) средств за-
щиты информации в ИТКС; 
Умения: 
выявлять и оценивать угрозы 
безопасности информации в 
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системах и сетях ИТКС; 
проводить контроль показателей 
и процесса функционирования 
программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации; 
проводить восстановление про-
цесса и параметров функциони-
рования программных и про-
граммно-аппаратных (в том чис-
ле криптографических) средств 
защиты информации; 
проводить техническое обслу-
живание и ремонт программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации; 
Знания: 
возможных угроз безопасности 
информации в ИТКС; 
способов защиты информации от 
НСД и специальных воздействий 
на нее; 
порядка тестирования функций 
программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации; 
организации и содержания тех-
нического обслуживания и ре-
монта программно-аппаратных 
(в том числе криптографиче-
ских) средств защиты информа-
ции; 
порядка и правил ведения экс-
плуатационной документации на 
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программные и программно-
аппаратные (в том числе крипто-
графические) средства защиты 
информации; 

ПК 2.3. Осуществлять 
защиту информации 
от несанкционирован-
ных действий и спе-
циальных воздействий 
в информационно – 
телекоммуникацион-
ных системах и сетях 
с использованием 
программных и про-
граммно-аппаратных, 
в том числе крипто-
графических средств в 
соответствии с предъ-
явленными требова-
ниями. 

Практический опыт: 
защиты информации от НСД и 
специальных воздействий в 
ИТКС с использованием про-
граммных и программно-
аппаратных (в том числе крипто-
графических) средств защиты в 
соответствии с предъявляемыми 
требованиями; 
Умения: 
выявлять и оценивать угрозы 
безопасности информации в 
ИТКС; 
настраивать и применять средст-
ва защиты информации в опера-
ционных системах, в том числе 
средства антивирусной защиты; 
проводить конфигурирование 
программных и программно-
аппаратных (в том числе крипто-
графических) средств защиты 
информации; 
Знания: 
возможных угроз безопасности 
информации в ИТКС; 
способов защиты информации 
НСД и специальных воздействий 
на нее; 
типовых программных и про-
граммно-аппаратных средств 
защиты информации в ИТКС; 
криптографических средств за-
щиты информации конфиденци-
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ального характера, которые при-
меняются в ИТКС; 
порядка и правил ведения экс-
плуатационной документации на 
программные и программно-
аппаратные (в том числе крипто-
графические) средства защиты 
информации. 

Защита информации в 
информационно – те-
лекоммуникационных 
системах и сетях с ис-
пользованием техни-
ческих средств защи-
ты 

 ПК 3.1. Производить 
установку, монтаж, 
настройку и испыта-
ния технических 
средств защиты ин-
формации от утечки 
по  техническим кана-
лам в информационно 
– телекоммуникаци-
онных системах и се-
тях. 

Практический опыт: 
установки, монтажа, настройки и 
испытаний технических средств 
защиты информации от утечки 
по техническим каналам;  
Умения: 
проводить установку, монтаж, 
настройку и испытание техниче-
ских средств защиты информа-
ции от утечки по техническим 
каналам; 
применять нормативные право-
вые акты и нормативные мето-
дические документы в области 
защиты информации; 
Знания: 
способов защиты информации от 
утечки по техническим каналам 
с использованием технических 
средств защиты; 
основных типов технических 
средств защиты информации от 
утечки по техническим каналам; 
законодательства в области ин-
формационной безопасности, 
структуру государственной сис-
темы защиты информации, нор-
мативных актов уполномочен-
ных органов исполнительной 



20 

 

 

власти, национальных стандар-
тов и других методических до-
кументов в области информаци-
онной безопасности; 

ПК 3.2. Проводить 
техническое обслужи-
вание, диагностику, 
устранение неисправ-
ностей и ремонт тех-
нических средств за-
щиты информации, 
используемых в ин-
формационно – теле-
коммуникационных 
системах и сетях 

Практический опыт: 
установки, монтажа, настройки и 
испытаний технических средств 
защиты информации от утечки 
по техническим каналам;  
проведения технического об-
служивания и ремонта техниче-
ских средств защиты информа-
ции от утечки по техническим 
каналам;  
Умения: 
проводить установку, монтаж, 
настройку и испытание техниче-
ских средств защиты информа-
ции от утечки по техническим 
каналам; 
проводить техническое обслу-
живание, устранение неисправ-
ностей и ремонт технических 
средств защиты информации от 
утечки по техническим каналам; 
применять нормативные право-
вые акты и нормативные мето-
дические документы в области 
защиты информации; 
Знания: 
основных типов технических 
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средств защиты информации от 
утечки по техническим каналам; 
организацию и содержание тех-
нического обслуживания и ре-
монта технических средств за-
щиты информации от утечки по 
техническим каналам; 
порядка и правил ведения экс-
плуатационной документации на 
технические средства защиты 
информации от утечки по техни-
ческим каналам; 

ПК 3.3. Осуществлять 
защиту информации 
от утечки по техниче-
ским каналам в ин-
формационно – теле-
коммуникационных 
системах и сетях с ис-
пользованием техни-
ческих средств защи-
ты в соответствии с 
предъявляемыми тре-
бованиями. 

Практический опыт: 
защиты информации от утечки 
по техническим каналам с ис-
пользованием технических 
средств защиты в соответствии с 
предъявляемыми требованиями; 
Умения: 
проводить измерение парамет-
ров фоновых шумов и ПЭМИН, 
создаваемых оборудованием 
ИТКС; 
проводить измерение парамет-
ров электромагнитных излуче-
ний и токов, создаваемых техни-
ческими средствами защиты ин-
формации от утечки по техниче-
ским каналам; 
применять нормативные право-
вые акты и нормативные мето-
дические документы в области 
защиты информации; 
Знания: 
способов защиты информации от 
утечки по техническим каналам 
с использованием технических 



22 

 

 

средств защиты; 
основных типов технических 
средств защиты информации от 
утечки по техническим каналам; 
методик измерения параметров 
побочных электромагнитных из-
лучений и наводок (далее – ПЭ-
МИН), а также параметров фо-
новых шумов и физических по-
лей, создаваемых техническими 
средствами защиты информации 
от утечки по техническим кана-
лам; 
порядка и правил ведения экс-
плуатационной документации на 
технические средства защиты 
информации от утечки по техни-
ческим каналам; 

ПК 3.4.  Проводить 
отдельные работы по 
физической защите 
линий связи  инфор-
мационно – телеком-
муникационных сис-
тем и сетей 

Практический опыт: 
проведение измерений парамет-
ров фоновых шумов, а также фи-
зических полей, создаваемых 
техническими средствами защи-
ты информации; 
выявление технических каналов 
утечки информации. 
Умения: 
применять технические средства 
для защиты информации в усло-
виях применения мобильных 
устройств обработки и передачи 
данных. 
Знания: 
номенклатуру применяемых 
средств защиты информации от 
несанкционированной утечки по 
техническим каналам. 
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